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Vinci Energies redéfinit son

approche de l'audit avec
ADAudit Plus

Vinci Energies utilise ADAudit Plus pour auditer ses domaines et
surveiller de pres son infrastructure Active Directory, assurant ainsi

sécurité et responsabilité.

Entreprise : VVinci Energies

VI N : I {{ Secteur : Industrie, infrastructure, télécommunication

ENERGIES

Pays : France

A propos de l'entreprise

Le Groupe VINCI Energies, contribue au Avant ADAudit Plus, nous étions noyés

monde qui change en connectant les

. s , sous le volume des logs de notre
infrastructures, les bdtiments et les sites

industriels aux flux  dlinformations et infrastructure AD. Deésormais, nous
d’énergies pour améliorer le quotidien. sommes en mesure de surveiller toutes
Dans un monde en évolution permanente, les transactions AD en ce qui concerne

VINCI ENERGIES accélere le déploiement des

) les changements de groupe, la création
nouvelles technologies, pour concrétiser deux

: . . . d'utilisateurs, la sécurité, les journaux
mutations majeures . la transformation

numérique et la transition énergétique. d'authentification et bien plus encore.

Stéphane HUA,
Equipe Authentification


https://www.manageengine.fr/produits/audit-active-directory/presentation.html?utm_medium=pdf&utm_source=user-case&utm_term=vinci-energies&utm_content=logo

Les défis rencontrés

Avec pres de 68 000 utilisateurs, Stéphane Hua, administrateur Windows dans 'équipe 'Infrastructure’
était confronté au challenge de taille qu'est la supervision étroite de l'infrastructure Active Directory (AD).
Il s'est donc mis a la recherche d'une solution pouvant répondre a son cahier des charges :

e Surveillance temps réel des modifications apportées sur groupes sensibles comme « admins du domaine ».

e Faire du reporting sur les modifications de comptes

e Archiver sur plusieurs mois 'activité des comptes et autres objets AD

e Avoir une vue centralisée de 'audit de UAD depuis une seule interface

Les Avantages d'ADAudit Plus

ADAudit Plus a été retenu car bien que ce soit une solution centralisée d’audit sur nos DC, elle
reste relativement légére en termes dimpact sur les serveurs et le réseau. Les autres solutions

testées n’'offrent pas la finesse d’audit sur les objets et 'ergonomie d’ADAudit Plus est inuitive.

Au-deld de la dimension technique, ADAudit Plus a su également séduire par la richesse et la facilité
de ses rapports prédéfinis, Stéphane précise : "La direction a surtout apprécié le Dashboard et la

simplicité des vues sur CAD".

Stéphane estime qu'ADAudit Plus dresse un tableau complet de linfrastructure AD de Vinci Energies,
il permet de mettre en lumiere les informations importantes, perdues dans les vues surchargées de
'observateur d'événement natif de Windows. Il gjoute : "L'une des fonctionnalités les plus utilisées

est le 'Bad logons' par utilisateur, qui permet de vérifier la bonne utilisation de UAD".

Comme tout est pris en compte par ADAudit Plus, Stéphane a ajouté qu'il est devenu plus productif. De
plus, les fonctionnalités d'export vers un SIEM seront bientot exploitées et apporteront une visibilité
supplémentaire sur l'activité de 'AD aux équipes sécurité. Il conclu : "L’audit des objets ADFS est

vraiment le plus de cette solution."



Les points clés d'ADAudit Plus

Parmi les autres caractéristiques importantes qui font d'’ADAudit Plus un outil crucial pour les
entreprises, on peut citer :

@ La surveillance des changements et des alertes en temps réel
Activez la surveillance 24h/24 et 7j/7 pour AD, Azure AD, les serveurs Windows, les serveurs de

fichiers et les postes de travail.

¢ O\ Le suivi a la trace des utilisateurs
Obtenez des informations sur l'activité de connexion des utilisateurs dans votre environnement

serveur Windows, depuis les échecs de connexion jusqu'a I'historique de connexion.

¥
‘(O\ Le diagnostique des problémes de verrouillage de compte
Détectez les verrouillages instantanément grace a des alertes en temps réel et analysez l'origine de

ces verrouillages a l'aide de rapports détaillés.

D
@a La protection des données sensibles
Surveillez I'acces aux fichiers sur les serveurs de fichiers Windows, les clusters de failover, NetApp,

et EMC.

“3 O\ Une réponse efficace aux menaces
Exploitez les alertes basées sur les seuils et les analyses statistiqgues pour détecter instantanément

les anomalies. Configurez I'outil pour gu'il agisse automatiquement en cas d'attaque.
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ADAudit Plus

ManageEngine ADAudit Plus est une solution de sécurité IT et de conformité. Avec plus de 200 rapports a des
événements spécifiques et des alertes e-mail en temps réel, il fournit une vision approfondie des changements
apportés au contenu et a configurations des serveurs Active Directory, Azure AD, et Windows. De plus, il fournit des
rapports minutieux sur l'accés aux ordinateurs et I'acces aux fichiers sur les serveurs (y compris les serveurs de
fichiers NetApp). Pour plus d'informations sur ADAudit Plus, visitez manageengine.fr/ada.
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